PASO 1- Descarga e Instalacion de Certificados Digilogix

Ingresando desde www.digilogix.com.ar

Estos Certificados le permitiran validar la Firma Digital inserta en los Documentos Digitales
del COPIME, para asegurarse de la autenticidad y veracidad de la misma.

La instalacion se hace por Unica vez.

A - Certificado de Digilogix

1- Seleccionar “Descargar certificado de Digilogix”

[ info@digilogic.com.ar B iniciar Sesién

Inicio  Estados certificados Documentos Descargas Contacto

”~ N
DIGILOGIX

¢Qué es la Firma Digital?

Art. 2 de la Ley 25.506 define a Ia Firma Digital. Se entiende por Firma Digital al resultado de aplicar a un documento digital
un procedimiento matemiatico que requiere informacion de exclusivo conacimiento del firmante, encontrandose ésta bajo
su absoluto control. La Firma Digital debe ser susceptible de verificacion por terceras partes, tal que dicha verificacion
simultdneamenta permita identificar al firmante y detectar cualquier alteracion def documento digital posterior a su firma.
Los procedimientos de firma y verificacion a ser utilizados para tales fines seran los determinados por la Autoridad de
Aplicacion en consonancia con estandares tecnoldgicos internacionales vigentes.

Certificado Digital Principales Ventajas

Art. 13 de la Ley de Firma Digjtal Nacional v Reemplaza a la documentacion en soporte papel —
lo define como el documento digital v Seguridad en el inzercambio de informacion sensible

firmado digitalmente por un certificador, v Meijor calidad

que vincula los datos de verificacion de v Menor costo DIGILOGIX

firma a su ttular. v Mayor rapidez Certificador Licenciado

El Art. 17 de |a Firma Digital Nacional lo
define como toda persona de existencia
ideal, registro plblico de contratos u
;Para qué nos sirve? ik s e
< q - cerificados, presta otros servicios en
ey . - relacion con la firma digital y cuenta con
Podemes utilizar Ia Firma Digital en una gran cantidad de procesos internos de una organizacion asi como en la interaccion una licencia para ello, otorgada por el
que podemos tener con clientes, p s, Ecbierno, enti financieras, colegas, contactos, procurando optimizar ente ficenciante.
tiempas, reducir costos, brindar un mejor servicio con la seguridad y validez juridica. Cuando I3 ley requiera una firma
manuscrita, esa exigencia también queda satisfecha por una Firma Digital. El Art. 8 de la Ley de Firma Digital Nacional
establece la presuncion de autoria: Se presume, salvo prueba en contrario, que toda Firma Digital pertenece al titular d;
certificado digital que permite 1a verificacion de dicha firma.

Descargar certificado de
Digilogix

ente licenciante

Normativa aplicable

2- Se abrira esta ventana, hacer click en “Aceptar”

Abriendo Digilogix.cer X

Ha decidido abrir:
5] Digilogix.cer
que es: cer File (8,0 KB)
desde: https://www.digilogix.com.ar

#Qué deberia hacer Firefox con este archive?

(®)Guardar archivo

Aceptar | | Cancelar

L el mm L e e



http://www.digilogix.com.ar/

3- Ejecutar el icono del Certificado descargado:

Digilogix

4- Hacer click en “Abrir”:

Advertencia de sequridad de Abrir archivo

;Desea abrir este archivo?

Membre:  Ch\Users\clara.vanina\Desktop\Digilegix.cer

ﬁ Editor: Editor desconocido
Tipe:  Certificado de seguridad

De: C\Users\clara.vanina\Desktop\Digilegix.cer

Abrir

| | Cancelar

Preguntar siempre antes de abrir este archivo

tipo de archivo puede llegar a dafiar el equipe. 5i no confia en el

I..-x] Aungue los archivos procedentes de Internet pueden ser Gtiles, este
L2
o

- origen, no abra este software. ;Cual es el riesgo?

5- Hacer click en “Instalar certificado...”

@wh Certificado

General Detalles Ruta de certificacién

@g Informacion del certificado

Ho se puede comprobar este certificado en una
entidad de certificacion en que se confia.

Emitido para: AC-DIGILOGIX

Emitido por:  AC Raiz

vilido desde 24/5/2015 hasta 21/5/2025

Instalar certificado. .. |

Dedaracion del emisor

Aceptar




6- Hacer click en “Siguiente”

Este es el Asistente para importar certificados

Este asistente lo ayuda a copiar certificados, listas de certificados de confianza y listas
de revocacidn de certificados desde su disco a un almacén de certificados.

Un certificada, que lo emite una entidad de certificacidn, es una confirmacién de su
identidad y contiene informacidn que se usa para proteger datos o para establecer
conexiones de red seguras. Un almacén de certificados es el drea del sistema donde se
guardan los certificados.

Ubicacién del almacén

(®) Usuario actual

(O Equipo local

Haga diic en Siguiente para continuar.

7- Hacer click en “Finalizar”

Finalizacidn del Asistente para importar certificados

Se importard el certificado después de hacer dic en Finalizar.

Especificd la siguiente configuracian:

LN T [l gy = (s == aalsg =l Determinado de forma automatica por el asistente
Contenido Certificado
€ >

Finalizar Cancelar

8- Hacer click en “Aceptar”

Asistente para importar certificados *r

o La importacion se completd correctamente.

9- Hacer click nuevamente en “Aceptar” para finalizar.

o



B - Certificado del ente licenciante

1- Seleccionar “Descargar certificado del ente licenciante”

& info@digilogix com.ar B iniciar Sesién

Inicio Estados certificados Documentos Descargas Contacto

P
DIGILOGIX

¢Qué es la Firma Digital?

Art. 2 de Ia Ley 25.506 define 3 [a Firma Digital. Se entiende por Firma Digital al resultado de aplicar a un documento digital
un procadimiento matematico que requiere informacion de exclusivo conocimiento del firmante, encontrandose ésta bajo
su absoluto control. La Firma Digital debe ser susceptible de verificacion por terceras partes, tal que dicha verificacion
simultdneamente permita identificar al firmante y detectar cualquier alteracion del documento digital posterior a su firma.
Los precedimientos de firma y verificacion a ser utilizados para tales fines seran los determinados por |a Autoridad de
Aplicacién en consonancia con estandares tecnoldgicos internacionales vigentes.

Certificado Digital Principales Ventajas

Art. 13 de Ia Ley de Firma Digital Nacional v Reemplaza a la documentacién en soporte papel - —
lo define como el documento digital v Seguridad en el incercambic de informacién sensible

firmado digitalmente por un certificador, V' Mejor calidad

que vincula fos datos de verificacion de " Menor costo DIGILOGIX

firma a su titular. ~" Mayor rapidez Certificador Licenciado

El Art. 17 de la Firma Digital Nacional lo
define como toda persona de existencia
ideal, registro piblico de contratas u
- & 2 organismo plblico que expide
(-Para que nos Slrve? certiﬁcados,p:esta:‘:ossenﬁdosen
N . ; relacion con Ia firma digital y cuenta con
Podemos utilizar Ia Firma Digital en una gran cantidad de procesos internos de una organizacion asi como en |a interaccion una licencia para ello, otorgada por el

que podemos tener con clientes, proveedores, gobierno, entidades financieras, colegas, contactos, procurando optimizar ente licenciante.
tiempos, redudir costos, brindar un mejor servicio con la seguridad y validez juridica. Cuando Ia ley requiera una firma Resolucion 5G N°44/15

manuscrita, esa exigencia también queda satisfecha por una Firma Digital. El Art. 8 de la Ley de Firma Digital Nacional
eszablece |a presuncion de autoria: Se presume, salvo prueba en contrario, que toda Firma Digital pertenece al titular del -
certificado digital que permite la verificacion de dicha firma. Desca rgarce rtificado de

Di

i a

Descargar certificado del

ente licenciante

Normativa aplicable

2- Aparecera esta ventana, hacer click en “Aceptar”

Descargar certificade *
Se le ha pedido que confie en una nueva auteridad de certificacion (CA).
;Desea confiar en "AC Raiz" para los siguientes propositos?

[ [J Canfiar en esta CA para identificar sitios web.

[[] Cenfiar en esta CA para identificar usuarios de correo electrénico.

e A =

Antes de confiar en esta CA para cualquier proposito, deberia examinar su certificado, su politica y
procedimientos (si estan disponibles).

Ver Examinar certificado de CA

| Aceptar | | Cancelar

3- Ejecutar el icono del Certificado descargado:




4- Hacer click en “Abrir”

Advertencia de sequridad de Abrir archivo

iDesea abrir este archivo?

Nombre:  C\Users\Clara\Desktop'ca.crt
La Editor: Editor desconocido
Tipo: Certificado de seguridad
De:  C\Usersh\Clara\Desktopca.crt

Abrir |E Cancelar ;

Preguntar siempre antes de abrir este archive

tipo de archive puede llegar a dafiar el equipe. 5i no confia en el

l,g Aunque los archivos procedentes de Internet pueden ser dtiles, este
origen, no abra este software. ;Cual es el riesgo?

5- Se abrira esta ventana, hacer click en “Instalar el certificado...”

™ Cenificado

General Detalles Ruta de certificacidn

@.a : Informacion del certificado

Este certificado raiz de la entidad de certificacién no
es de confianza. Para habilitar la confianza, instale
este certificado en el almacén de entidades de
certificacion raiz de confianza.

Emitido para: AC Raiz

Emitido por:  AC Raiz

valido desde 22/11/2007 hasta 17/11/2027

| Instalar certificado. .. |) Dedaraddn del emisor




6- Se abrira esta ventana, hacer click en “Siguiente”

Este es el Asistente para importar certificados

Este asistente lo ayuda a copiar certificados, listas de certificados de confianza vy listas
de revocacdon de certificados desde su disco 3 un almacén de certificados.

Un certificado, que lo emite una entidad de certificacion, es una confirmacion de su
identidad y contiene informacidn que se usa para proteger datos o para establecer
conexiones de red seguras. Un almacén de certificados es el drea del sistema donde se
guardan los certificados.

Ubicacion del almacén

(®) Usuario actual

(") Equipa local

Haga dic en Siguiente para continuar.

Cancelar

7- Se abrira esta ventana, hacer click en “Siguiente”

Almacén de certificados

Los almacenes de certificados son las dreas del sistema donde se guardan los
certificados.

Windows puede seleccionar automaticamente un almacén de certificados; también se
puede especificar una ubicacidn para el certificada.

Seleccionar automaticamente el almacén de certificados seain el tipo de
certificado

(T) Colocar todos los certificados en el siguiente almacén

Examinar...

Cancelar




8- Se abrira esta ventana, hacer click en “Finalizar”

Finalizacidn del Asistente para importar certificados

Se importara el certificado después de hacer dic en Finalizar.

Especificd 1a siguiente configuracion:

L\ ol s = g (o T o ft= oy =158 Determinado de forma sutomatica por el asistente
Contenido Certificado
£ >

Finalizar || Cancelar

9- Hacer click en “Aceptar”

Asistente para importar certificados

o La importacion se completd carrectamente.

10-Hacer click en “Aceptar” para finalizar.




PASO 2- Validacion de Firma Digital con Adobe Acrobat

Al abrir por primera vez un archivo PDF de la Encomienda Digital, es muy probable que
aparezca en el margen superior un cuadro con la leyenda: “Hay al menos una firma que
presenta problemas” o un mensaje similar.

Encomienda en 0000-00434843.pdf (PROTEGIDO]) - Adebe Acrobat Reader DC — O * ]
Archive Edicién  Ver Ventana Ayuda i
Inicio Herramientas Encomiendaen Q.. X @ A Iniciar sesion
‘;ﬁ () =5 X G\ 1A [ @ FERT B - 4o Compartir
& Hay al menos una firma que presenta problemas. Panel de firma @
COMNSEID PROFESIONAL E_\
[ OF INGENIERIA HECANICA Y LECTRIISTA o
Dot Wl
\i} e ——
m m

Para asegurarse de que la Firma Digital efectivamente corresponda al Personal Autorizado
del COPIME, se debe realizar por Unica vez la configuracion del software Adobe Acrobat.

Configuracion de Acrobat

1- Seleccionar en el Menu “Edicion” la opcion “Preferencias...”

Encomienda en Q000-00454843, pdf (PROTEGIDO) - Adobe Acroba

hivo Ver Ventana Ayuda

nicio Deshace _trl+Z
1 0
i H Pegar Ctrl+V
ﬁ Seleccionar todo Ctri+A
3 Deseleccionar todo Shift+Ctrl+A
Fd
Copiar archivo en Portapapeles
r
L
Editar texto e imagenes
¥ it
* i[e]} Realizar una instantinea
y Revisar ortografia r
Q Buscar Ctrl+F
Busgqueda avanzada Shift+Ctrl+F
Proteccion b
Accesibilidad 4
Gestionar herramientas
p— . T —
<. Preferencias... Ctrl+K _>
e



2- Se abriré esta ventanay alli seleccionar, dentro en el menu de la izquierda la
opcién “Firmas” y luego en el titulo “Verificacion” presionar el botén “Mas”

Preferencias

Categorias:

Firmas digitales
Comentario
Documentos Creacion y aspecto
General

» Opciones de control de creacion de firma Mas.

Pantalla completa » Establecer el aspecto de las firmas en un documento

Presentacion de pagina

3D y mutimedia Verificacion

Accesibilidad - ]

Administrador de confi » Controlar cémo y cuando se verifican las firmas - Mas...
Buscar

Confianza en contenid “imedia (heredado)

Cuentas de correo electrinico Identidades y certificados de confianza

Formularios » Crear y administrar identidades para firmar Mie.
\dentidad » Administrar credenciales usadas para confiar en documentos

Idioma

Internet Marca de hora del documento

3- Aparecera una nueva ventana, alli hay que tildar la segunda casilla de verificacion
“Cuando el documento tenga firmas validas que no ...”

Preferencias de verificacién de firma

erificar firmas al abrir el documento;

@Jando el documento tenga firmas validas que no hayan sido identificadas come de confianza, preguntar si se desea ver los firmantes e indicar si son de confianza

Comportamiento de verificacion

Al verificar

Una vez marcada, hacer click en “Aceptar” y luego nuevamente “Aceptar”

Preferencias de verificacion de firma

[ Verificar firmas al abrir el documento

- [4] Cuando el documento tenga firmas validas que no hayan sido identificadas como de confianza, preguntar si se desea ver los firmantes & indicar si son de confianza

Comportamiento de verificacion
Al verificar;

(O Utilizar el método especificado por el documento; avisar si no esta disponible
(® Utilizar el método especificado por &l documento; si no est3 disponible utilizar el método predeterminado

(O Utilizar siempre el método predeterminado: Sequridad predet, de Adobe ~

[ Requerir Ia comprobacién de revocacién de certificados al comprobar firmas siempre que sea posible
[4] Usar marcas de hora caducadas

(| Ignorar informacién de validacién de documento

Hora de verificacion Informacion de verificacion
Verificar firmas mediante: Agregar automaticamente informacién de verificacion al guardar PDF firmado:
(® Hora en la que se cre6 |a firma (®) Preguntar cuando la informacién de verificacion es demasiado grande
Hora segura (marca de hora) incrustada O Siempre
en la firma -
() Nunca

() Hora actual

Integracion de Windows
Confiar en TODOS los certificados raiz del almacén de certificados de Windows para:
Validando firmas

Validando documentos certificados

La seleccion de cualquiera de estas opciones puede provocar que cualquier material se trate como
contenido de confianza. Tenga cuidado antes de habilitar estas funciones,

Ayuda I Aceptar > Cancelar




4- Aparecera nuevamente el formulario de la Encomienda Digital.

Hacer click en el campo de la Firma Digital, ubicado al pie derecho de la

Encomienda

DTO LEY
6070058

LEY 14407

JURISDICCION
NACIONAL

DEL 22/10/2019.
CABA, 30/04/2020 12:35 hs.

CDAD. AUT DE

5- Aparecera esta advertencia, alli seleccionar “Propiedades de la firma...”

Estado de validacién de la firma

La validez de la firma es DESCOMOCIDA,

- Mo ha habido modificaciones en: documento desde que se firmo.

- La identidad del firmante es desconocida porque ne se incluyd en su lista de
certificados de confianza y ningune de sus certificados principales son
certificados de confianza

Propiedades de la firma... Cerrar

6- Selecc

ionar “Mostrar certificado del firmante...”

&

Propiedades de la firma

La validez de la firma es DESCOMNOCIDA.

Hora de firma: 2020/04/30 12:35:45 -03'00°

Motivo: Validacion

Ubicacidn: CIUDAD DE BUENOS AIRES

Resurnen de validez

Mo ha habido medificaciones en: documento desde que se firmé,

El certificador especifico que se permite rellenar el formulario y firmar y
comentar el documnento, pere no realizar ningdn otro cambio.

La identidad del firmante es desconocida porque no se incluyd en su lista de
certificados de confianza y ninguno de sus certificades principales son
certificados de confianza

La hora de la firma procede del reloj del equipo del firmante.
La firma se validé a partir de la hora de firma:

2020/04/30 12:35:45 -03'00'

Informacidn de firmante

La ruta desde el certificado del firmante a un certificado del emisor se cred
correctamente.

Mo se realizd la comprobacis

Mostrar certificade de firmante...

Propiedades avanzadas... Validar firma Cerrar

FIRMADO DIGITALMENTE POR: SUSANA WUERICH
AUTORIZADA COPIME SEGUN PODER ESPECIAL N2 149




7- En la siguiente ventana, elegir la pestafia “Confianza” y alli seleccionar “Agregar a
certificados de confianza...”

Mostrar todas las rutas de certificacion encontradas

-DIGILOGIX Resumen Detalles Revocacic Confianza Mog

COMSEIO PROFESIONAL DE |

ativas  Awiso legal

Este certificado no es de confianza.

Configuracign de confianza

3  Firmar documentos o datos
3 Certificar documentos

3  FEjecutar contenido dindmico incrustade en un documento
certificado

#  Ejecutar JavaScripts privilegiados incrustados en un documento
certificado

3 Realizar operaciones privilegiadas del sistema (red, impresidn,
acceso a archivos, etc.)

Agregar a certificados de confianza...

8- Opcionalmente puede aparecer la siguiente ventana, de ser asi hacer click en
“Aceptar”
Seguridad de Acrobat *

Si cambia la configuracién de confianza, necesitara validar de nuevo todas las
I_L firmas para ver el cambio.

Mo es prudente confiar en certificades procedentes directamente de un documento.

;Esta sequro de que desea continuar?
(=)=
S ———

9- En la nueva ventana tilde la casilla “Documentos certificados”

El certificado utilizade para firmar un documento debe estar designade como anclaje
de confianza o tener comoe origen de cadena un anclaje de confianza para que la
validacién de la firma se realice correctamente. La comprobacian de revocacidn no
se realiza en un anclaje de confianza ni en uno superior a €l

Utilizar este certificado como raiz de confianza

Sila validacian de firma se realiza correctamente, confie en este
certificado:

Documentos o datos firmados

@gcumentns certificados



Una vez marcada, hacer click en “Aceptar” y luego nuevamente “Aceptar”
Confianza

El certificado utilizado para firmar un decumento debe estar designado come anclaje
de confianza o tener come origen de cadena un anclaje de confianza para que la
validacion de la firma se realice correctamente. La comprobacién de revocacidn no
se realiza en un anclaje de cenfianza ni en uno superior a €l

Utilizar este certificado como raiz de confianza

51 la validacion de firma se realiza correctamente, confie en este
certificado:

Documentos o datos firmados

[#]Documentos certificados

[J] Contenide dindgmico
[]JavaScript privilegiado incrustado

Operaciones privilegiadas del sistema (red, impresién, acceso a
archivos, etc)

Ayuda | Aceptar | Cancelar

10-Se encontrard nuevamente en la venta Propiedades de la firma. Alli seleccionar
“Validar firma”

Propiedades de la firma X

L La validez de la firma es DESCONOCIDA,

Haora de firma: 2020/04/30 12:35:45 -03'00"

Motivo: Validacion
Ubicacion: CIUDAD DE BUEMOS AIRES
Resurnen de validez
No ha habide modificaciones en: documente desde que se firma.

El certificador especificd que se permite rellenar el formulario y firmar y
comentar el documente, pero no realizar ningun otro cambie.

La identidad del firmante es desconocida porque no se incluyd en su lista de
certificados de confianza y ninguno de sus certificados principales son
certificados de confianza |
La hora de la firma procede del reloj del equipo del firmante,
La firma se validd a partir de la hora de firma:
2020/04/30 12:35:45 -03'00'

Informacion de firmante

La ruta desde el certificade del firmante a un certificado del emisor se cred
correctamente,

No se realizé la comprobacion de revocacion,

[ Mostrar certificado de firmante... 1

Propiedades avanzadas... Validar firma Cerrar




11-Si la Firma de la Encomienda digital es original, ya podra visualizar su validacion
de esta forma:

X

""" Lafirma es VALIDA, firmada por CONSEJO PROFESIONAL DE INGENIERIA
A-o MECANICA ¥ ELECTRICISTA - it

Hora de firma: 2020/04/30 12:35:45 -03°00°

Propiedades de la firma

Motivo: Validacién
Ubicacion: CIUDAD DE BUEMOS AIRES
Resumen de validez
Mo ha habide modificaciones en: documento desde que se firma.

El certificador especificéd que se permite rellenar el formulario y firmar y
comentar el documente, pero no realizar ningdn otro cambio.

La identidad del firmante es valida.
La hora de la firma procede del reloj del equipe del firmante,
La firrna se validd a partir de la hora de firma:
2020/04/30 12:35:45 -03'00'
Informacidn de firmante

Las comprobaciones de validacién de ruta se realizaron correctamente,

La comprobacién de revocacion no se realiza para certificados en los que ha
confiade directamente,

Mostrar certificado de firmante...

Propiedades avanzadas... Walidar firma Cerrar

L3 Ly FTIT T

Y cuando cierre la ventana, podra ver que la firma esta validada en el margen superior
del archivo:

Archive Ediciéon Ner Ventana Ayuda

®

Herramientas Encomienda en Q.. %

w8 EQ 1

é& Firmado y todas las firmas son véalidas.

Inicio

100% -

» O =

Panel de firma

~

Fin del Instructivo

Iniciar sesion

@
)




